TUBITAK UEKAE
ULUSAL ELEKTRONIK VE KRiPTOLOJi ARASTIRMA ENSTITUSU

AGC-100T
Ag Guvenligi Cihazi

Standart Algoritmali Kripto Cihazu...

AGC 100T, giivensiz aglar iizerinden haberlesen Ethernet tipi yerel alan aglart (YAA)
arasindaki trafigin veri katmaninda giivenligini saglar.

Cihazin sagladigi giivenlik hizmetleri sunlardir: Veri gizliligi, kimlik dogrulama, veri
biitiinliigii ve trafik akig gizliligi.

Veri gizliligi, gizli anahtarli simetrik algoritma kullanarak, verilerin sifrelenmesi ile
saglanmaktadir. Kimlik dogrulama islemi ve veri biitiinliigii, standart o6zetleme
algoritmalart olan SHAI kullanilarak saglanmaktadir.
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AGC-100T
Standart Algoritmali Kripto Cihazi

[P/Ethernet aglarinin giivenli olmayan korumasiz aglar iizerinden
giivenli olarak haberlestirilmesi

Veri gizliligi (sifreleme)

Kimlik dogrulamasi

Veri biitiinltigii

Trafik akig gizliligi

AES

Kimlik dogrulama: HMAC-SHA1

Smart Kart kullanilarak

Glig kesintilerinde anahtarlarin korunmasi

IPSec: IP giivenlik mimarisi (RFC 2401)

AH: Authentication Header (RFC 2402)

ESP: Encapsulating Security Payload (RFC 2406)
IKE: Internet Key Exchange (RFC 2409)

Konsol ile diizenlemede parola ile koruma

IP, ARP, ICMP

TCP, UDP

Gtivenli ve gilivensiz: 100 Mbit/s Ethernet (IEEE 802.3), 10BaseT
(UTP/STP)

Olaylarin kaydi

Alarmlarin kaydi

Islembilgilerinin kaydi

On-panel (gosterge, lambalar v.b.)

Konsol portu iizerinden komuta-dayali diizenleme
110/220 VAC, 47...63 Hz

Caligma sicakligt: 0 °C...+45 °C

Depolama sicakligi: -20 °C...+65 °C

Bagil nem: +40 °C sicaklikta %90

<4.5 kg.

Masa iistii ya da 19” ¢ekmeceye monte edilebilir
Genislik: 392 mm

Yikseklik: 63 mm

Derinlik: 254 mm

e UEKAE, iiriinlerini ¢agdas teknoloji diizeyinde tutma ¢abalar1 nedeniyle, teknik 6zelliklerde degisiklik yapma hakkina sahiptir.




